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Zarzadzenie Nr 217/2014

i

Wiéjta Gminy Obrzycko
z dnia 27 pazdziernika 2014 r.

w sprawie wprowadzenia Polityki Bezpieczenstwa i Instrukeji Zarzadzania Systemem
Informatycznym w Urzedzie Gminy Obrzycko

Na podstawie art. 36 Ustawy z dnia 29 sierpnia 1997 o ochronie danych osobowych (tekst jednolity Dz.U. z
2014 r. poz 1182)1 § 3,4 i § 5 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwistnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakimi powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. Nr 100, poz. 1024),

Zarzadzam, co nastepuje:

§1

Wprowadza sig do uzytku shuzbowego ,,Polityke Bezpieczefistwa” w zakresie przetwarzania danych
osobowych w Urzedzie Gminy Obrzycko stanowigca zalacznik nr 1 do niniejszego zarzadzenia oraz
»Instrukeje zarzgdzania systemem informatycznym stuzacym do przetwarzania danych osobowych w
Urzedzie Gminy Obrzycko”, stanowigca zalacznik nr 2 do zarzadzenia.

§2

Zobowiazuje si¢ wszystkich pracownikéw Urzedu Gminy Obrzycko oraz Jednostek Organizacyjnych
do przestrzegania przepisdw zawartych w dokumentach, o ktérych mowa w § 1

§3

Zobowigzuje si¢ Kierownikéw Jednostek Organizacyjnych do sprawowania nadzoru nad ich ochrona
oraz do wspélpracy z Adminisiratorem Bezpieczenstwa Informacji w tym zakresie.

§4
Wylacza sig¢ jawnos¢ dokumentéw, o ktorych mowa w § 1 na podstawie art. 36 ustawy o ochronie
danych osobowych z dnia 29 sierpnia 1997 r. Dokumenty te moga by¢é rozpowszechniane bez zadnych

ograniczefi wylacznie wewnatrz Urzedu Gminy Obrzycko, o udostepnianiu tych dokumentéw na
zewnatrz decyduje Administrator Bezpieczenstwa Informacji.

§5
Tract moc Zarzadzenie nr 3/99 Wojta Gminy Obrzycko z dnia 9 lipca 1999 w sprawie instrukeji
postgpowania w sytuacji naruszenia ochrony danych osobowych i instrukcji okreslajacej sposéb

zarzadzania systemem informatycznym stuzacym do przetwarzania danych w Urzedzie Gminy
Obrzycko

§6
Wykonanie zarzadzenia powierza sig Administratorowi Bezpieczeiistwa Informaciin
§7

Zarzadzenie wehodzi w zycie z dniem podpisania.




Zatacznik Nr 1

do Zarzadzenia Nr 217/2014
Wojta Gminy Obrzycko

z dnia 27 pazdziernika 2014

POLITYKA BEZPIECZENSTWA
INFORMACJI

W ZAKRESIE PRZETWARZANIA DANYCH
OSOBOWYCH

w
URZEDZIE GMINY OBRZYCKO

OBRZYCKO 2014
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. POSTANOWIENIA OGOLNE

§1.

Celem Polityki Bezpieczenstwa danych oschowych, zwanej dalej Polityka Bezpieczenstwa, jest

uzyskanie optymalnegoe i zgodnego z wymogami obowigzujgcych akidw prawnych w zakresie

ochrony danych osobowych, sposobu przetwarzania w Urzedzie Gminy Obrzycko grupy

informacii zawierajgcej dane oscbowe.

§2.

Okreslenia uzyte w Polityce Bezpieczenstwa oznaczaja;

{ 1. Jednostka — Urzad Gminy Obrzycko

2. dane oschowe - wszelkie informacje dotyczgce =zidentyfikowanej lub moziiwej do
zidentyfikowania osoby fizycznej,

3. przetwarzanie danych osobowych — gromadzenie, utrwalanie przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie danych osobowych, zwiaszcza w
systemach informatycznych,
uzytkownik — osoba upowazniona do przetwarzania danych osobowych,
administrator systemu — osoba upowazniona do zarzadzania systemem informatycznym,
system informatyczny — system przetwarzania danych w Urzedzie Gminy Obrzycko wraz z
zasobami ludzkimi, technicznymi oraz finansowymi, kiéry dostarcza | rozprowadza
informacije,

7. zabezpieczenie systemu informatycznego - nalezy przez to rozumie¢ wdrozenie

stosowanych srodkdw administracyjnych, technicznych oraz ochrony przed modyfikacja,
zniszczeniem, nieuprawnionym dostepem i ujawnieniem lub pozyskaniem danych

osobowych a takze ich utrata.
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Il. DEFINICJA BEZPIECZENSTWA INFORMACJI

§3.

Utrzymanie bezpieczenstwa przetwarzanych przez Jednostke informacji rozumiane jest jako

zapewnienie ich poufnoéci, integralnosci i dostepnosci na odpowiednim poziomie. Miarg

bezpieczenstwa jest wielkos¢ ryzyka zwigzanego z zasobem stanowiacym przedmiot

niniejszej Polityki.

Ponizej opisane jest rozumienie wyzej wymienionych poje¢ w odniesieniu do informacji i

aplikacji:

1)

2)

3)

4)

Poufnosé informacji — rozumiana jako zapewnienie, ze tylko uprawnieni pracownicy majg
dostep do informacji,

Integralnos$¢ informacji — rozumiana jako zapewnienie doktadnosci i kompletnosci
informacji oraz metod jej przetwarzania,

Dostepnosé informacji — rozumiane jako zapewnienie, Zze osoby upowaznione majg
dostep do informacji i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne,
Zarzadzanie ryzykiem - rozumiane jako proces identyfikowania, kontrolowania i
minimalizowania lub eliminowania ryzyka dotyczgcego bezpieczenstwa, ktdére moze

dotyczy¢ systemow informacyjnych.

Dodatkowo zarzadzanie bezpieczenstwem informacji wigze sie z zapewnieniem:

1)

2)

3)

Niezaprzeczalnosci odbioru — rozumianej jako zdolno&¢ systemu do udowodnienia, ze
adresat informacii ofrzymat jg w okresionym miejscu i czasie,

Niezaprzeczalno$ci nadania — rozumianej jako zdolno$é systemu do udowodnienia, ze
nadawca informacji faktycznie ja nadat lub wprowadzit do systemu w okreslonym
miejscu | czasie,

Rozliczalnosci dziatan — rozumianej, jako zapewnienie, Ze wszystkie dziatania istotne dla
przetwarzania informacji zostaly zarejestrowane w systemie i mozliwym jest

zidentyfikowanie uzytkownika, ktéry dziatania dokonat.



1.

lli. ZAKRES

§4.

W systemie informacyjnym Jednostki przetwarzane sa informacje stuzace do wykonywania
zadan niezbednych dla zrealizowania uprawnienia lub spelnienia obowigzku wynikajacego z
przepisow prawa.

Informacje te sg przetwarzane | skladowane zarowno w postaci manualngj jak i

elektroniczne;j.

§5.

Polityke Bezpieczeristwa stosuje sie do:

1.
2.

danych osobowych przetwarzanych w systemie informatycznym,

wszystkich informacji dotyczacych danych pracownikdéw Jednostki, wtym danych
osobowych personelu i treSci zawieranych umow o prace,

wszystkich danych kandydatéw do pracy zbieranych na etapie rekrutacji,

informacji dotyczgcych zabezpieczenia danych osobowych, w tym w szczegolnosci nazw
kont i haset w systemach przetwarzania danych osobowych,

rejestru osob dopuszczonych do przetwarzania danych oscbhowych,

innych dokumentow zawierajacych dane osobowe.

§6.

Zakresy okreslone przez dokumenty Polityki Bezpieczetistwa Informacii majg zastosowanie

do catego systemu informacyjnego Jednostki w szczegoinosci do:

1) wszystkich istniejgcych, wdrazanych obecnie Ilub w przysziosci  systemow
informatycznych oraz papierowych, w kiorych przetwarzane sg informacje podlegajace
ochronie,

2) wszystkich lokalizacji — budynkdw i pomieszczen, w ktdrych sa lub beda przetwarzane
informacje podlegajace ochronie,

3) wszystkich pracownikdbw w rozumieniu przepisow Kodeksu Pracy, konsultantow,
stazystéw i innych oséb majacych dostep do informacji podlegajgcych ochronie.

Do stosowania zasad okreslonych przez dokumenty Polityki Bezpieczenstwa zobowigzani

sg wszyscy pracownicy w rozumieniu Kodeksu Pracy, konsultanci, stazysci oraz inne osoby

majace dostep do informacji podlegajacych ochronie.

§7.

Informacje nigjawne nie s3 objete zakresem ninigjszej Polityki.



IV. STRUKTURA DOKUMENTOW POLITYKI
BEZPIECZENSTWA INFORMACJI

§8.

1. Dokumenty Polityki Bezpieczenstwa Informacji ustanawiajg metody zarzadzania oraz
wymagania niezbedne do zapewnienia skutecznej i spéjnej ochrony przetwarzanych
informaciji.

2. Zestaw dokumentow Polityki Bezpieczenstwa informacji sktada sie z:

1) Niniejszego dokumentu Polityki Bezpieczefistwa Informacii,

2) Instrukcji zarzadzania systemami informatycznymi  w  zakresie  wymogow
bezpieczenstwa przetwarzania danych osobowych, opisujgce] sposdb zarzadzania
systemami przetwarzania danych osobowych w Jednostce - zatgacznik nr 1,

3) Instrukcii postepowania w sytuacji naruszenia ochrony danych osobowych, opisujacej
tryb postepowania w sytuacjach naruszenia zabezpieczenia zasobow danych
osobowych, zaobserwowanych prob naruszenia tego zabezpieczenia, a takze

uzasadnionego podejrzenia ¢ przygotowywanej probie naruszenia- zatgcznik nr 2.

V. DOSTEP DO INFORMACJI

§9.

Wszystkie osoby, kitérych rodzaj wykonywanej pracy bedzie wigzat sie z dostepem do danych
osobowych, przed przystgpieniem do pracy, pedlegajg przeszkoleniu w zakresie
obowigzujacych przepisow prawa dotyczgeych ochrony danych osobowych oraz

obowiazujacych w Jednostce zasad ochrony danych oscbowych.
§10.

Zakres czynnosci dla osoby dopuszczonej do przetwarzania danych osobowych powinien
okreslaé zakres odpowiedzialnosci tej osoby za ochrong danych osobowych w stopniu

odpowiednim do zadan tej osoby realizowanych przy przetwarzaniu tych danych.



§11.

Udostepnianie danych osobowych podmiotom upowaznionym do ich otrzymania, na podstawie
przepisdw prawa, moga by¢ udostepnione jezeli w sposob wiarygodny uzasadnia polrzebe
posiadania tych danych, a ich udostepnienie nie naruszy praw i wolnoéci oséb, ktérych dane

dotycza.
§12.

Pomieszczenia, w kidrych przetwarzane sg dane osobowe, powinny byé zamykane na czas
nieobecnosci w nich oséb zatrudnionych przy przetwarzaniu danych, w sposob

uniemozliwiajgcy dostep do nich osdb trzecich.

§13.

Dane osobowe udostepnia sie na pisemny, umotywowany wniosek, ktéry powinien zawierac
informacje umozliwiajace wyszukanie w zbiorze zadanych danych osobowych oraz wskazywaé

zakres 1 przeznaczenie.

VI. ZARZADZANIE DANYNMI OSOBOWYMI

§14.

Administratorem danych osobowych Wéjt Gminy Chrzycko

§15.

1. Za bezpieczenstwo danych osobowych Jednostki, odpowiadaja;
1) Administrator danych osobowych - Wojt
2) Administrator Bezpieczenstwa Informaciji Jednostki
3) Administrator Systemodw informatycznych

2. Administrator Bezpieczenstwa Informacji Jednostki realizujgc polityke bezpieczensiwa
informacji ma prawo wydawac instrukcje regulujace kwestie zwigzane z ochrona danych w
strukturach Jednostki.

3. W umowach zawieranych przez Jednostke winny znajdowa sige postanowienia

zobowigzujace podmioty zewnetrzne do ochrony danych udostepnionych przez Jednostke.



e

§16.

Zapoznanie sig z dokumentami okresionymi w §8 pkt 2 pracownicy Jednosiki potwierdzajg
podpisem na ,Indywiduainym zakresie czynnosci osoby zatrudnionej przy przetwarzaniu
danych osobowych” (wzor w zataczniku nr 3) i przekazujg Administratorowi Bezpieczenstwa

Informacii.

§17.

Ochrona zasobdéw danych osobowych Jednostki jako calosci przed ich nieuprawnionym

uzyciem lub zniszczeniem jest jednym z podstawowych obowigzkow pracownikow Jednostki.

VIl. ZAKRESY ODPOWIEDZIALNOSCI

§18.

Za bezpieczenstwo informacji odpowiedzialny jest kazdy pracownik Jednostki.

§19.

Administrator bezpieczenstwa informacji w Jednostce:

1.

odpowiada za realizacje ustawy o ochronie danych osobowych w zakresie dotyczacym
Administratora Bezpieczenstwa Informacji,

sprawuje nadzor nad fizycznym zabezpieczeniem pomieszczen, w ktérych dane sg
przetwarzane oraz kontrolg przebywajgcych w nich osob,

okreéla strategie zabezpieczania systeméw informatycznych Jednostki,

sprawuje nadzér nad zapewnieniem awaryjnego =zasilania komputeréw oraz innych
urzadzen majgcych wplyw na bezpieczenstwo przetwarzania danych,

sprawuje nadzér nad naprawami, konserwacjg oraz likwidacjg urzadzer komputerowych na
kiérych zapisane sg dane osobowe,

identyfikuje i analizuje zagrozenia oraz ryzyko, na kiére narazone moze byé przetwarzanie
danych oschowych w systemach informatycznych Jednostki,

okresla potrzeby w zakresie zabezpieczenia systemdéw informatycznych, w kiorych
przetwarzane sa dane osobowe,

sprawuje nadzor nad bezpieczenstwem danych zawartych w komputerach przenosnych,

dyskach wymiennych, palmtopach, w ktérych przetwarzane sg dane osobowe,



10.

11.

12.

13.

14.

15.

16.

17.

sprawuje nadzér nad obiegiem oraz przechowywaniem dokumentdw | wydawnictw
zawierajacych dane oscbowe,

monitoruje dziatanie zabezpieczen wdrozonych w celu ochrony danych oscbowych w
sysiemach informatycznych,

sprawuje nadzor nad funkcjonowaniem mechanizmoéw uwierzyielniania uzytkownikow w
systemie informatycznym przetwarzajgcym dane oraz kontrolg dostepu do danych,
zatwierdza wnioski o przyznaniu danemu uzytkownikowi identyfikatora oraz praw dostepu
do informacji chronionych w danym systemie przetwarzania,

powiadamia administratora systemu o koniecznosci utworzenia identyfikatora uzytkownika w
systemie oraz zmianie/nadaniu uprawnier dostepu uzytkownika do systemu,

prowadzi ewidencje baz danych w systemach informatycznych, w ktérych przetwarzane sg
dane osobowe,

prowadzi ewidencje o0s06b zatrudnionych przy przetwarzaniu danych osobowych w
systemach informatycznych,

prowadzi ewidencje miejsc przetwarzania danych osobowych w  systemach
informatycznych,

prowadzi rejestr zbioréw danych osobowych Jednostki (przetwarzanych metoda tradycyjna

lub w systemach informatycznych).

§20.

Administrator danych osobowych zobowigzany jest do przestrzegania wszystkich przepisow

ustawy o ochronie danych, w szczegolnosci poprzez.

1.

ckreslanie indywidualnych obowigzkéw i odpowiedzialnosci osdb zatrudnionych przy
przetwarzaniu danych osobowych, wynikajgcych z ustawy o ochronie danych osobowych,
okreslenie budynkéw, pomieszczen lub czesci pomieszczen, tworzace obszar, w ktérym
przetwarzane sg dane osobowe z uzyciem stacjonarnego sprzetu komputerowego,
zapoznawanie osob zatrudnionych przy przetwarzaniu danych osobowych z przepisami
obowigzujgcymi w tym zakresie,

wykonywania zalecen Administratora Bezpieczensiwa Informacji Jednostki w zakresie

ochrony danych osobowych,

5. wdrazanie i nadzorowanie przestrzegania Polityki bezpieczenstwa informacii,

6. wdrazanie i nadzorowanie przesirzegania instrukcji zarzadzania systemem informatycznym

sfuzgcym do przetwarzania danych osobowych,
dziatanie zgodnie z instrukcjg postepowania w sytuacji naruszenia ochrony danych

osobowych,



8. stwarzanie warunkdéw organizacyjnych i technicznych umozliwiajgcych spemienie wymogdw
wynikajgcych z obowigzywania ustawy o ochronie danych osobowych,

9. odpowiedzialnos¢ za poprawnosé merytoryczng danych gromadzonych w systemach
informacyjnych,

10. okreslanie, ktore osoby i na jakich prawach majg dostep do danych informaciji,

Praca Administratora Danych Osobowych jest nadzorowana pod wzgledem bezpieczenstwa

przez Administratora Bezpieczenstwa Informacji.
§21.

Administrator Systemu Informatycznego odpowiedzialny jest za:

1. biezgcy monitoring i zapewnienie ciaglosci dziatania systemu informatycznego oraz baz
danych,
optymalizacje wydajnosci systemu informatycznego, baz danych,
instalacje i konfiguracje sprzetu sieciowegao i serwerowego,

4. instalacje i konfiguracje oprogramowania systemowego, sieciowego, oprogramowania
bazodanowego,

5. konfiguracje i administracje oprogramowaniem systemowym, sieciowym oraz bazodanowym
zabezpieczajacym dane chronione przed nieupowaznionym dostgpem,

6. wspodiprace z dostawcami ustug oraz sprzetu sieciowego i serwerowego oraz zapewnienie
zapisow dotyczacych ochrony danych oscbowych,

7. zarzadzanie kopiami awaryinymi konfiguracji oprogramowania systemowego, sieciowego,

8. zarzgdzanie kopiami awaryjnymi danych w tym danych osobowych oraz zasobdw
umozliwiajacych ich przetwarzanie,

9. przeciwdziatanie prébom naruszenia bezpieczenstwa informacji,

10. przyznawanie na wniosek Administratora Danych, za zgoda Administratora Bezpieczenstwa
Informacji cisle okreslonych praw dostepu do informacji w danym systemie,

11. wnioskowanie do Administraiora Bezpieczenstwa Informacji w sprawie procedur
bezpieczenstwa i standardow zabezpieczen,

12. zarzadzanie licencjami, procedurami ich dotyczacymi,

13. prowadzenie profilaktyki antywirusowej.

Praca Administratora Systemu Informatycznege jest nadzorowana pod wzgledem

bezpieczeristwa przez Administratora Bezpieczeristwa Informaciji.



VIll. PRZETWARZANIE DANYCH OSOBOWYCH

§22.

1. Przetwarzanie danych osobowych nastepuje w  wyznaczonych pomieszezeniach
zamykanych na klucz przez wyznaczone do tego celu osoby.

2. Pomieszczenia, w ktorych przetwarzane sg dane osobowe, powinny by¢ zamykane na czas

nieobecnosci w nich oséb zatrudnionych przy przetwarzaniu danych, w  sposob

uniemozliwiajacy dostep do nich 0s0b trzecich.
§23.

2. Whydruki, ktore zawierajag dane osobowe | sg przeznaczone do usuniecia nalezy niszczyé w
stopniu uniemozliwiajgcym ich odeczytanie.

3. Urzadzenia, dyski lub inne informatyczne noéniki danych, przeznaczone do naprawy,
pozbawia sie przed naprawg zapisu tych danych albo naprawia sie je pod nadzorem osoby

upowaznionej przez administratora danych.

IX.OKRESLENIE SRODKOW TECHNICZNYCH I
ORGANIZACYJNYCH NIEZBEDNYCH DO ZAPEWNIENIA
POUFNOSCI PRZETWARZANYCH DANYCH

§24.

W Jednostce rozroznia sie nastepujgce kategorie $rodkéw zabezpieczen danych
osobowych:
1. Zabezpieczenia fizyczne:

— pomieszczenia zamykane na klucz,
— szafy pancerne z zamkami,

2. Zabezpieczenia procesow przetwarzania danych w dokumentacji papierowsj:
— przetwarzanie danych osobowych nastepuje w wyznaczonych pomieszczeniach,
— przetwarzanie danych oscbowych nastepuje przez wyznaczone do fego celu

osoby.



3. Zabezpieczenia organizacyjne:

— osobg odpowiedzialng za bezpieczenstwo danych jest Administrator
Bezpieczenstwa Informacji (ABI),

— Administrator Bezpieczensiwa Informacji | wszyscy powolani przez niego
administratorzy na biezaco kontrolujg prace systemu informatycznego z nalezytg
starannoscia, zgodnie z aktualnie obowigzujaca w tym zakresie wiedzg i z
obowigzujgcymi procedurami,

4. Organizacja pracy przy przetwarzaniu danych osobowych i zasady przetwarzania:

- wykaz pracownikéw Jednostki uprawnionych do przetwarzania danych
osobowych, znajduje sie u Administratora Bezpieczenstwa Informacii- zat. nr 6

- przetwarzac dane osocbowe mogg jedynie pracownicy, ktorzy posiadajg stosowne
upowaznienie przyznane przez Administratora Danych Oscbowych- zat. Nr 5,

- w firakcie przetwarzania danych osobowych, pracownik jest osobiscie
ocdpowiedzialny za bezpieczenstwo powierzenych mu danych,

- przed przystapieniem do realizacji zadar zwigzanych z przetwarzaniem danych
osobowych, pracownik winien sprawdzié, czy posiadane przez niego dane byty
nalezycie zabezpieczone, oraz czy zabezpieczenia te nie byly naruszone,

- w trakcie przetwarzania danych oscbowych, pracownik winien dbac o nalezyte ich
zabezpieczenie przed mozliwoscig wgladu, badz zmiany przez osoby do tego celu
nieupowaznione,

- po zakonczeniu przetwarzania danych pracownik winien nalezycie zabezpieczyd

dane osobowe przed mozliwoscig dostepu do nich osab nieupowaznionych.

X. ARCHIWIZOWANIE INFORMACJI ZAWIERAJACYCH
DANE OSOBOWE

§25.

Archiwizacja informaciji zawierajgcych dane osobowe odbywa w formie elektronicznej oraz
papierowej. Nosniki danych przechowywane sg w wydzielonych pomieszczeniach, kidre sg

zabezpieczone przed dostepem oséb nieupowaznionych  (wykaz pomieszczen zalgcznik nr 4)



Zatgcznik nr 1
do Polityki bezpieczenstwa systemow

informatycznych stuzacych do przetwarzania danych
osobowych w Urzedzie Gminy Obrzycko

Wykaz osob,
ktore zostalty zapoznane z ,Politykg bezpieczenstwa systemdw informatycznych”

stuzgcych do przetwarzania danych osobowych w Urzedzie Gminy Obrzycko

Przyjatem/am/ do wiadomosci i stosowania zapisy Polityki bezpieczenstwa.

Lp Nazwisko i imie Komoérka organizacyjna Data, podpis

T




Zalgcznik nr 2 do Polityki Bezpieczenstwa Informacii

w zakresie przetwarzania danych csobowych w Urzedzie Gminy Obrzycko

INSTRUKCJA POSTEPOWANIA W SYTUACJI
NARUSZENIA OCHRONY DANYCH

OSOBOWYCH

w

Urzedzie Gminy Obrzycko



§1

Instrukcja jest przeznaczona dla oséb zatrudnionych przy przetwarzaniu danych osobowych.

§2
Za naruszenie ochrony danych osobowych uznaje sie przypadki, gdy:

1. stwierdzono naruszenie zabezpieczenia systemu informatycznego lub naruszenie
zabezpieczenia zbioru danych osobowych zebranych i przetwarzanych w innej
formie,

2. stan urzgdzenia, zawartos¢ zbioru danych osobowych, ujawnione metody pracy,
sposob dziatania programu iub jakosé komunikacji w sieci telekomunikacyjne] moga

wskazywac na naruszenie zabezpieczen tych danych.

§3

Kazdy pracownik Jednostki, ktory stwierdzi lub podejrzewa naruszenie ochrony danych
osobowych w systemie informatycznym {(lub przetwarzanych w inny sposéb) zcbowigzany
jest do niezwtocznego poinformowania o tym administratora tego systemu informatycznego

lub w przypadku jego niecbecnosci administratora bezpieczenstwa informacji Jednostki.

§4

1. Dane osobowe zostajg ujawnione, gdy stajg sie znane w calosci lub czesci pozwalajgcej

na okreslenie osobom nieuprawnionym tozsamosci osoby, kidre] dane dotycza.

2. W stosunku do danych, kiére zostaly zagubione, pozostawione bez nadzoru poza
obszarem bezpieczenstwa nalezy przeprowadzi¢ postepowanie wyjasniajace, czy dane

osobowe nalezy uznad za ujawnione.

§5

1. Administrator bazy danych osobowych, ktory stwierdzit lub uzyskat informacje wskazujgca

na naruszenie ochrony tej bazy danych zobowigzany jest do niezwtocznego:

1) zapisania wszelkich informacji | okolicznosci zwigzanych z danym zdarzeniem, a w
szczegdlnosci dokladnege czasu uzyskania informacji o naruszeniu ochrony danych

osobowych lub samodzielnym wykryciu tego fakiu,



2)

3)

jezeli zasoby systemu na to pozwalaja, wygenerowania i wydrukowania wszystkich
dokumentéw i raportdw, ktdre mogag pomac w ustaleniu wszelkich okolicznosci zdarzenia,

opatrzenia ich datg i podpisania,

przystapienia do zidentyfikowania rodzaju zaistnialego zdarzenia, w tym do okreslenia

skali zniszczen, metody dostepu osoby niepowotanej do danych itp.

podjecia odpowiednich krokdw w celu powstrzymania lub ograniczenia dostepu osoby
niepowolanej, zminimalizowania szkdd i zabezpieczenia przed usunieciem $laddw

naruszenia ochrony danych, w tym m.in.

a) fizycznego odigczenia urzgdzen i segmentow sieci ktore mogty umozliwic dostep do

bazy danych osobie niepowotane;,
b) wylogowania uzytkownika podejrzanego o naruszenie ochrony danych,

c) zmiang hasta na konto administratora i uzytkownika poprzez ktérego uzyskano
nielegalny dostep w celu uniknigcia ponownej préby uzyskania takiego dostepu.

szczegoOlowej analizy stanu systemu informatycznego w celu potwierdzenia [ub

wykluczenia faktu naruszenia ochrony danych osobowych,

przywrocenia normalnego dziatania systemu, przy czym, jezeli nastgpito uszkodzenie
bazy danych, odtworzenia jej z ostatniej kopii awaryjnej z zachowaniem wszelkich
srodkow ostroznosci majgcych na celu uniknigcie ponownego uzyskania dostepu przez

osobe nieupowazniona, tg sama droga.

Po przywrdceniu normalnego stanu bazy danych osobowych nalezy przeprowadzic
szczegOlows analize w celu okreslenia przyczyn naruszenia ochrony danych osobowych
lub podejrzenia takiego naruszenia, oraz przedsiewzigé kroki majgce na celu

wyeliminowanie podobnych zdarzen w przysziosci.

Jezeli przyczyna zdarzenia byt biad uzytkownika systemu informatycznego, nalezy
przeprowadzic szkolenie wszystkich osob bioracych udziat w przetwarzaniu danych.

4. Jezeli przyczyng zdarzenia byta infekcja wirusem nalezy ustali¢ zrédio jegoe pochodzenia i

wykona¢ zabezpieczenia antywirusowe i organizacyjne wykluczajgce powtdrzenie sie

podobnego zdarzenia w przysztosci.
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5. Jezeli przyczyng zdarzenia bylo zaniedbanie ze strony uzytkownika systemu nalezy
wyciggnac konsekwencje dyscyplinarne wynikajace z kodeksu pracy oraz ustawy o

ochronie danych osobowych.

§6

1. Administrator bazy danych osobowych, w kidrej nastapito naruszenie ochrony danych
osobowych przygotowuje szczegdtowy raport o przyczynach, przebiegu i wnioskach ze
zdarzenia i w terminie 14 dni od daty jego zaistnienia przekazuje i administratorowi

bezpieczenstwa informacji Jednostce.

2. Administrator bezpieczenstwa informacji w Jednostce przeprowadza analize raportow i
uwzglednia je w opracowywaniu corocznegoe raportu dla administratora danych w

Jednostce.



Zalgcznik nr 3

do Polityki bezpieczefstwa systemow
informatycznych stuzacych do przetwarzania
danych osobowych w Urzedzie Gminy Obrzycko

Raport
Z naruszenia bezpieczenstwa systemu informatycznego w Urzedzie Gminy
Obrzycko
Datal. e GOAZINA: ..o
2 Osoba

{imie, nazwisko, stanowisko siuzbowe, nazwa wZythownika (jesl wysleptje)}

3. Lokalizacja zdarzenia:

..............................................................................................................................................

............................................................................................................................................

............................................................................................................................................

..............................................................................................................................................

..............................................................................................................................................

..............................................................................................................................................

..............................................................................................................................................

data, podpis Administratora Bezpieczenstwa Informacii



Zalgeznik nr 4 do Polityki Bezpieczenstwa Informacii
Urzgdu Gminy Obrzycko

Z POMIESZCZEN, W KTORYCH SA

PRZECHOWYWANE, NISZCZONE DANE OSOBOWE W URZEDZIE GMINY
OBRZYCKO

a/ pomieszczenia znajdujgce sie w budynku Jednostki przy ul. Rynek 19

- ( biura) pokojenr: 1, 2, 3, 4,

b/ budynek przy ul. Rynek 1

c/budynek przy ul. Rynek 2
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Zatacznik Nr 2.

do Zarzadzenia Nr217/214
Wojta Gminy Obrzycko

z dnia 27.10.2014

INSTRUKCIA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZACYM

WARZANIA DANYCH OSOBOWYCH

S
Q
=
§
=1
-

I.Cel instrukeji

Instrukcja okredla sposdb zarzadzania systemem informatycznym wykorzystywanym
do przetwarzania danych osobowych przez administratora danych w celu zabezpieczenia
danych osobowych przed zagrozeniami, w tym zwlaszcza przed ich udostepnianiem
osobom  nieupowaznionym, nieautoryzowang — zmiana, ufratg, uszkodzeniem
lub zniszczeniem, opisuje nadawanie uprawnien uzytkownikom, okresla sposoby pracy
w systemie informatycznym oraz czynnosci majace wplyw na zapewnienie
bezpieczenstwa systemu informatycznego Urzedu Gminy Obrzycko.

11. Definicje

§1. llekro¢ w instrukcji jest mowa o:

1) ustawie — rozumie si¢ przez to ustawe z 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jedn. Dz.U. z 2014 r. poz. 1182),

2) rozporzadzeniu — rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewnetrznych
1 Administracji z 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych 1 organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. Nr 100, poz. 1024),

3) administratorze danych — nalezy przez to rozumie¢ Wojta Gminy Obrzycko,

4) administratorze bezpieczenstwa informacji — reprezentowanym przez p. Jacka
Michatowskiego,

5) administratorze systemu — rozumie sig¢ przez to informatyka,

6) osobie upowaznione] do przetwarzania danych osobowych — rozumie sie przez
to osobg zatrudniong na podstawie umowy o prace, umowy zlecenia lub innej umowy,
osobe odbywajaca u administratora danych staz absolwencki, praktyke studencka,
wolontariat, ktérej nadane =zostalo przez administratora danych uvpowaznienie
do przetwarzania danych osobowych,

7) uzytkowniku - rozumie sig przez to osobe upowazniong do przetwarzania danych
osobowych, ktore] nadano uprawnienia do przetwarzania danych w systemie
informatycznym,

8) sieci lokalnej — nalezy przez to rozumieé¢ polgczenie systemdw informatycznych
Urzedu Gminy Obrzycko wyltgcznie do wlasnych potrzeb przy wykorzystaniu urzadzen
i sieci telekomunikacyjnych,

9) sieci rozleglej ~ nalezy przez to rozumie¢ sie¢ publiczna w rozumieniu ustawy— prawo
telekomunikacyjne

10} systemie informatycznym administratora danych — rozumie sig¢ przez to sprzgt
komputerowy, oprogramowanie, dane eksploatowane w zespole wspolpracujacych ze
soba urzadzen, programow procedur przetwarzania informacji 1 narz¢dzi
programowych; w systemie tym pracuje co najmniej jeden komputer centralny 1 system
ten tworzy sie¢ teleinformatyczna administratora danych,

11) identyfikatorze uzytkownika — rozumie sig¢ przez to ciag znakéw literowych,
cyfrowych Iub innych jednoznacznie identyfikujacy osobg upowazniong
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do przetwarzania danych osobowych w wyznaczonych przez administratora danych
osobowych obszarach systemu informatycznego administratora danych,
12)hasle — rozumie si¢ przez to osmioznakowy ciag znakow literowych, cyfrowych,
zawierajacy duze i male litery oraz znaki specjalne, znany jedynie osobie, ktorej
nadano identyfikator uzytkownika,
13) odbiercy danych — rozumie sig¢ przez to kazdego, komu udostgpnia si¢ dane osobowe,
Z wylaczeniem:
a} osoby, ktorej dane dotycza,
b) osoby, upowaznionej do przetwarzania danych,
c) przedsiawiciela, o ktorym mowa w art. 31a ustawy,
d) podmiotu, o ktérym mowa w art, 31 ustawy,
e) organow panstwowych lub organdéw samorzadu terytorialnego, ktérym dane
sa udostepniane w zwiazku z prowadzonym postgpowaniem;
12) serwisancie — rozumie si¢ przez to firme lub pracownika firmy zajmujacej
sig sprzedaza, instalacjg, naprawa i konserwacjg sprzetu komputerowego.

II1. Poziom bezpieczenstwa

§1. Uwzgledniajac kategorie danych osobowych oraz konieczno$é zachowania
bezpieczenstwa ich przetwarzania w systemie informatycznym polaczonym z siecig publiczna,
wprowadza sig »poziom wysoki” bezpieczenistwa w rozumieniu
§6 rozporzadzenia.

IV. Nadawanie i rejestrowanie (wyrejestrowywanie) uprawniert do przetwarzania
danych w systemie informatycznym

§2. Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych osobowych
musi zapoznac sig z :

- Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tekst. jedn. Dz. U. z
2014r. poz. 1182),

- Politykg bezpieczenstwa systemow informatycznych do przetwarzania danych
osobowych w Urzegdzie Gminy Obrzycko,

- niniejszym dokumentem,
oraz posiada¢ upowaznienie do przetwarzania danych osobowych.

§3. Administrator Systemu Informatycznego przyznaje uprawnienia w zakresie dostepu
do systemu informatycznego na podstawie pisemnego upowaznienia (wniosku) okreslajacego
zakres uprawnien pracownika, ktorego wzor stanowi zalgeznik nr 1, z wylaczeniem oséb
kierujacych Urzedem.

§4. Administrator Systemu jest zobowiazany upowazni¢ co najmniej jednego pracownika - do
rejestracji uzytkownikéw w systemie informatycznym w czasie swojej nieobecnosci diuzszej
niz 21 dni.

§5. Rejestracja  uzytkownika, polega na nadaniu unikalnego identyfikatora
1 przydzieleniu hasla oraz wprowadzeniu tych danych do bazy uzytkownikéw systemu.

§6. Wyrejestrowanie uzytkownika z systemu informatycznego dokonuje administrator
systemu na wniosek przelozonego zalacznik nr 1, ktéremu pracownik podlega z podaniem
daty oraz przyczyny odebrania uprawnien, zatwierdzonego przez Administratora
bezpieczenstwa informacji.
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§7.Wyrejestrowanie, o ktérym mowa w §6, moze mie¢ charakter czasowy lub trwaty.

§8. Wyrejestrowanie nast¢puje przez:
1) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajacej blokade
(wyrejestrowanie czasowe)
2) usunigcie danych uzytkownika z bazy uzytkownikow systemu (wyrejestrowanie
trwate).

§9. Przyczyng czasowego wyrejestrowania uzytkownika z systemu informatycznego moze
by¢:
1) wypowiedzenie umowy o prace;
2) wszczgcie postgpowania  dyscyplinarnego  wzgledem  osoby  upowazniongj
do przetwarzania danych osobowych.
3) zawieszenie w pelnieniu obowigzkdéw stuzbowych

§10. Przyczyng trwalego wyrejestrowania uzytkownika z systemu informatycznego jest
rozwigzanie lub wygasnigcie stosunku pracy lub innego stosunku prawnego, w ramach
ktérego zatrudniony byl uzytkownik.

§11. Identyfikator osoby, ktéra utracila uprawnienia do dostepu do danych osobowych nalezy
niezwlocznie wyrejestrowaé z systemu informatycznego, w ktérym sg one przetwarzane oraz
uniewazni¢ jej hasto.

§12. Administrator Systemu Informatycznego zobowiazany jest do prowadzenia i ochrony
rejestru uzytkownikéw i ich uprawnien w systemie informatycznym, rejestr stanowi zalgeznik
nr 2.

V. Metody i srodki uwierzytelniania oraz procedury zwigzane z ich zarzadzeniem
i uzytkowaniem

§13. Identyfikator skiada si¢ z co najmniej szesciu znakdw oraz pomija si¢ polskie znaki

diakrytyczne.

§14. W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem weze$nie]
zarejestrowanego  uzytkownika administrator systemu. Za zgoda adminisiratora
bezpieczenstwa informacji, nadaje inny identyfikator.

§15. W systemie stosuje sie uwierzytelmanie dwustopniowe: na poziomie dostepu do sieci
lokalnej oraz dostgpu do aplikacji.

§16. Identyfikator uzytkownika w aplikacji (o ile dzialanie aplikacji na to pozwala), powinien
by¢ tozsamy z tym, jaki jest mu przydzielany w sieci lokalnej.

§17. Kierownicy komorek orgamzacyjnych zobowiazani sg pisemnie informowaé
Administratora Bezpieczenstwa Informacji o kazdej zmianie dotyczacej podleglych
pracownikéw majacych wplyw na =zakres posiadanych uprawnien w  systemie
informatycznym.

§18. Bezposredni dostep do systemu informatycznege moze mie¢ miejsce wylacznie
po podaniu identyfikatora i wlasciwego hasta.
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§19. Haslo uzytkownika powinno by¢ zmieniane nie rzadziej niz co 90 dni.

§20. ldentyfikator uzytkownika nie powinien byé zmieniany bez wyraZne} przyczyny,
a po wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien by¢ przydzielany
innej osobie.

§21. Pracownicy sa odpowiedzialni za zachowanie poufnosci swoich hasel.
§22. Hasto uzytkownika utrzymuje sie réwniez w tajemnicy po uplywie ich waznogci.
§23. Hasto nalezy wprowadzac¢ w sposob, kidry uniemozliwia innym osobom jego poznanie.

§24. W sytuacji kiedy zachodzi podejrzenie, ze ktos poznat haslo w sposdb nieuprawniony,
pracownik zobowigzany jest do powiadomienia Administratora Systemu w celu nadania
nowego hasta.

§25. Hasto powinno skiadaé si¢ z niepowtarzalnego zestawu co najmniej odmiu znakdw,
zawiera¢ male 1 wielkie litery oraz cyfry lub znaki specjalne o ile system informatyczny na to
pozwala. Haslo nie moze by¢ identyczne z identyfikatorem uzytkownika w jakiejkolwiek
formie(pisane] duzymi literami, w odwrotnym porzadku, dublujac kazda litere itp.), ani z jego
imieniem lub nazwiskiem.

§26. Zakazuje si¢ stosowaé hasel, ktére uzytkownik stosowal uprzednio w okresie minionego
roku, imion o0s6b z najblizszej rodziny, ogbélnie dostepnych informacii o uzytkowniku takich
jak numer telefonu, numer rejestracyjny samochodu, jego marka, numer dowodu osobistego,
nazwa ulicy na ktore] mieszka lub pracuje, przewidywanych sekwencji z klawiatury
(np.: ,,QWERTY" 1,,12345" itp.

§27. Zmiany hasla nie wolno zlecaé innym osobom, oprécz Adminisiratora Systemu..

§28. Nie nalezy korzysta¢ opcji zapamietywania hasla w systemie oraz uzytkowanych
aplikacjach.

§29. Haslo administratora systemu przechowywane jest w zamknigtej kopercie w sejfie
ogniocodpornym w pomieszczeniu serwerowni, do ktorego majg dostep wylacznie Wojt
1 zastgpca Wajta, Administrator Systemu oraz Administrator Bezpieczenstwa Informacii.

V1. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu

§30. Rozpoczecie pracy na stacji robocze] nastepuje po wlaczeniu napigcia w listwie
podtrzymujacej napiecie (w przypadku posiadania listwy), wlaczeniu zasilacza awaryjnego
(UPS) i komputera, a nastepnie wprowadzeniu identyfikatora indywidualnego oraz hasta
identyfikatora znanego tylko uzytkownilkowi,

§31. W pomieszczeniu, w ktorym przetwarzane sa dane osobowe, moga znajdowaé sie osoby
postronne tylko za zgoda 1 w towarzystwie uzytkownika.

§32. Przed osobami postronnymi nalezy chroni¢ ekrany komputeréw (ustawienie monitora
powinno uniemozliwia¢ podglad), wydruki lezgce na biurkach oraz w otwartych szafach,
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§33. Monitory komputeréw wyposazone sgq we wlgczajace po 5 minutach od przerwania pracy
wygaszacze ekranu. Wznowienie wyswietlenia nastepuje dopiero po wprowadzeniu
odpowiedniego hasla,

§34. W przypadku opuszczenia stanowiska pracy uzytkownik obowiazany jest wylogowac sig
z systemu aktywizowac lub w inny sposéb zablokowac stacje robocza,

§33. Obowiazuje zakaz robienia kopii calych zbiorow danych. Cate zbiory danych moga byé
kopiowane tylko przez Administratora Systemu lub automatycznie przez system,
z zachowaniem procedur ochrony danych osobowych,

§36. Jednostkowe dane mogg by¢ przekazywane poczta elektroniczna miedzy komputerami
Administratora Danych a komputerami przeno$nymi uzytkownikéw tylko po ich
zabezpieczeniu hastem.,

§37. Wypisy ze zbioréw danych udostepniane na podstawie art. 29 ustawy podmiotom nie
bedacym odbiorcami danych mozna przesylaé poczta elektroniczng tylke w  postaci
zaszyfrowanej,

§38. Obowiazuje zakaz wynoszenia na jakichkolwiek nosnikach catych zbiorow danych oraz
obszernych z nich wypiséw, nawet w postaci zaszyfrowane;j,

§39. Przetwarzajac dane osobowe, nalezy odpowiednio czgsto robi¢ kopie robocze danych,
na ktorych sig¢ wlasnie pracuje, tak aby zapobiega¢ ich utracie,

§40. Zakonczenie pracy na stacji roboczej nastepuje po wprowadzeniu danych programow,
a nastgpnie prawidlowym zamknieciu aplikacji uruchomionych oraz wylogowaniu
si¢ uzytkownika 1 wylgczeniu komputera oraz odcigeiu napigeia w zasilaczu awaryinym (UPS)
1 listwie (jezeli jest podiaczona).

§41. Przed opuszczeniem pokoju nalezy:
a) zniszczy¢ w niszczarce lub schowaé do zamykanych na klucz szaf wszelkie wykonane
wydruki zawierajace dane osobowe,
b) schowa¢ do zamykanych na klucz szaf akta zawierajace dane osobowe,
c) umiesci¢ klucze do szaf w ustalonym, przeznaczonym do tego miejscu,
d) zamkna¢ okna.

§42. Opuszczajac pokdj, nalezy zamknaé za soba drzwi na klucz. Jesli niemozliwe jest
umieszczenie wszystkich zawierajacych dane osobowe dokumentéw w zamykanych szafach,
to nalezy powiadomi¢ o tym Sekretarza Gminy, ktdry zglasza osobom sprzatajacym
jednorazowg rezygnacj¢ z wykonania ustugi sprzatania.

§43. Jezeli jest to mozliwe, to przy przetwarzaniu danych osobowych na komputerach
przenosnych obowiazuja procedury okre$lone w niniejszej instrukcji dotyczagce pracy na
komputerach stacjonarnych,

§44. Uzytkownicy, ktérym =zostaly powierzone komputery przenosne powinny chroni¢ je
przed uszkodzeniem, kradziezg i dostepem o0s0b postronnych; szezegdlna ostrozno$é nalezy
zachowa¢ podczas ich transportu,



§45. Obowigzuje zakaz uzywania komputerow przenosnych przez osoby inne niz
uzytkownicy, ktorym zostaly one powierzone,

§46. Praca na komputerze przeno$nym mozliwa jest po wprowadzeniu hasta 1 indywidualnego
identyfikatora uzytkownika,

§47. Obowiazuje zakaz przetwarzania na komputerach przenosnych calych zbioréw danych
Iub obszernych z nich wypisow, nawet w postaci zaszyfrowanej,

§48. Obowigzuje zakaz samodzielnej modernizacji oprogramowania 1 sprzgtu w powierzonych
komputerach stacjonarnych oraz przeno$nych. Wszelkie zmiany moga by¢ dokonywane tylko
pod nadzorem Administratora Systemu, stosownie do wymagan niniejszej instrukcji. W razie
wystgpienia usterek w pracy komputerow przenosnych lub w razie wystapienia koniecznosci
aktualizacji ich oprogramowania nalezy zglosi¢ to Administratorowi Systemu,

§49. Komputery stacjonarne oraz przenoéne wyposazone sg w odpowiednie programy ochrony
antywirusowej, ktorych aktualizacje pobierana jest automatyczne lub przez Administratora
Systemu.

VII. Procedury tworzenia kopii zapasowych

§50. Kopie zapasowe tworzy sig:
1) codziennie — wszystkie systemy
2) raz w tygodniu — wszystkie systemy,

§51. Wybrane kopie wykonywane sa po zakonczeniu pracy wszystkich uzytkownikdw w sieci
komputerowe;j.

§52. Kopia bezpieczenstwa wykonywana jest:
1) Rynek 19 (sie¢ posiadajgca serwer danych):
a) kopia dzienna — dysk sieciowy
b) kopia tygodnia — nosnik DVD
2) Rynek I oraz Rynek 2 (sie¢ posiadajaca serwer danych):
a) kopia tygodnia — nosnik DVD

§53. W przypadku wykonywania zabezpieczeni dlugoterminowych na plytach DVD, nosniki
te nalezy dwa razy w roku sprawdza¢ pod katem ich dalszej przydatnosei.

§54. Stwierdzenie utraty przez kopie awaryjne waloru przydatnoscei do celu, o ktérym mowa
w §54, upowaznia Administratora Systemu do ich zniszczenia.

VIII. Przechowywanie elektronicznych noénikéow informacji zawierajacych dane
osobowe oraz wydrukow ich kopii zapasowych

§55.Elektroniczne nosniki informacji.
1) Dane osobowe w postaci elektronicznej — zapisywane na dyskietkach, dyskach
magnetooptycznych, dyskach twardych oraz innych nosnikach informacji nie sa
wynoszone poza siedzibg Urzedu Gminy.



2) Wymienne elektroniczne noéniki informacji sa przechowywane w pokojach
stanowiacych obszar przetwarzania danych osobowych okreslonych w Polityce
bezpieczenstwa systemow informatycznych do przetwarzania danych osobowych.

3) Po zakonczeniu pracy przez uzytkowmkow systemu, wymienne elektroniczne nosniki
informacji sa przechowywane w zamykanych szafach biurowych.

4) Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe,
przeznaczone do likwidacji, pozbawia si¢ wczesnie] zapisu tych danych,
a w przypadku gdy nie jest to mozliwe uszkadza si¢ w sposob mechaniczny
uniemozliwiajgc ich odczytanie.

5) Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe,
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do otrzymania
danych osobowych pozbawia sig wczesniej zapisu tych danych.

6} Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe,
przeznaczone do naprawy, pozbawia si¢ przed naprawg zapisu tych danych albo
naprawia si¢ je pod nadzorem osoby upowaznione;.

§56. Zakazuje sig przetwarzania danych osobowych na zewnetrznych nosnikach
magnetycznych, optycznych 1 innych oraz ich przesylania poczta, elektroniczng bez ich
uprzedniego zaszyfrowania.

§57. Na nosnikach, o ktérych mowa w §57 , dopuszczalne jest przetwarzanie jedynie
jednostkowych danych osobowych.

§58. W przypadku postugiwania sig¢ nosnikami danych pochodzacymi od podmiotu
zewnglrznego uzytkownik jest zobowigzany do sprawdzenia go programem antywirusowym
na swoim komputerze.

§59. Nosniki magnetyczne z zaszyfrowanymi, jednostkowymi danymi osobowymi sg — na
czas ich uzytecznodei — przechowywane w zamknietych na klucz szafach, a po ich
wykorzystaniu dane na nich zawarte sg trwale usuwane Jub nosniki te sg niszczone.

§60. Nosniki informatyczne przechowywane sa w miejscach, do ktorych dostep maja
wylacznie osoby upowaznione do przetwarzania danych osobowych.

§61. Kopie zapasowe programdw, ktdrych przydatnos$é nie nadaje sie do dalszego
wykorzystania sg trwale niszczone mechanicznie w niszczarce.

§62. Kopie zapasowe.
1) Kopie bezpieczenstwa sa przechowywane w sejfie Urzedu Gminy Obrzycko.
2) Dostep do danych opisanych w punkcie ! ma Administrator Systemu Informatycznego.

§63. Wydruki.

[) W przypadku koniecznodei przechowywania wydrukow zawierajagcych dane osobowe
nalezy je przechowywaé w miejscu uniemozliwigjgcym bezpodredni dostep osobom
niepowolanym.

2) Pomieszczenia, w ktorym przechowywane sg wydruki robocze musi by¢ nalezycie
zabezpieczone po godzinach pracy.

3) Wydruki, ktére zawieraja dane osobowe i sa przeznaczone do usuniecia, nalezy
zniszezy¢ w stopniu uniemozliwiajacym ich odezytanie.



IX. Sposob zabezpieczenia systemu informatyeznego przed dzialalnoscig
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatyeznego oraz wirusami komputerowymi

§64 Na kazdym stanowisku komputerowym musi byé zainstalowane oprogramowanie
antywirusowe pracujace w trybie monitora (ciggta praca w tle).

§65. Kazdy e-mail oraz zalgczniki muszg by¢ sprawdzone przez program antywirusowy pod
katem obecnosci wirusow.

§66. Definicje wzorcow wirusow aktualizowane sg nie rzadziej niz raz w miesigeu.

§67. Jezeli oprogramowanie antywirusowe pozwala, to nalezy ustawi¢ harmonogram zadan
tak aby raz w tygodniu lub wigcej razy sprawdzal dang jednostke komputerowg pod katem
obecnosci wirusow.

§68. Do obowiazkéw Administratora Systemu nalezy aktualizacja oprogramowania
antywirusowego oraz okreslenie czestotliwodel automatycznych aktualizacji definicji wirusow
dokonywanych przez to oprogramowanie.

§69. Zabrania si¢ uzywania nosnikéw niewiadomego pochodzenia (pendrive, karty pamigci,
dyski wymienne, noéniki CD 1 DVD) bez wczesniejszego sprawdzenia ich programem
antywirusowym. Sprawdzenia dokonuje uzytkownik, ktéry noénik zamierza uzyc.

§70. Zabrania si¢ pobierania z Internetu plikéw niewiadomego pochodzenia. Kazdy plik
pobrany z Internetu musi by¢ sprawdzony programem antywirusowym. Sprawdzenia dokonuje
uzytkownik, ktory pobral plik.

§71. Zabrania si¢ odczytywania zalacznikow poczty elektronicznej bez wcezesniejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje pracownik, ktéry pocztg
ofrzymal.

§72. Administrator Systemu Informatycznego przeprowadza cyklicznie kontrole
antywirusowe na wszystkich komputerach — minimum co trzy miesiace.

§73. Kontrola antywirusowa przeprowadzana jest roéwniez na wybranym komputerze
w  przypadku  stwierdzemia  nieprawidlowodci  zgloszonych  przez  pracownika
w funkcjonowaniu sprzetu komputerowego lub oprogramowania.

§74 W przypadku wykrycia wiruséw komputerowych sprawdzane jest stanowisko
komputerowe na ktorym wykryto wirusa oraz wszystkie posiadane przez uzytkownika nosniki.

§75. Uzytkownik jest obowigzany zawiadomi¢ administratora systemu o pojawiajacych
komunikatach wskazujacych na wystgpienie zagrozenia wywolanego szkodliwym
oprogramowaniem.

§76. Uzytkownicy moga korzysta¢ z zewnetrznych nosnikéw danych tylko po uprzednim
sprawdzeniu zawartosci nosnika oprogramowaniem antywirlsowym.
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§77. Pracownicy nie s3 upowaznieni do instalacji jakiegokolwiek prywatnego
oprogramowania. W przypadku zainstalowania takiego oprogramowania bez odpowiedniej
akceptacji pracownik ponosi odpowiedzialno$é porzadkowa i prawna.

§78. Oprogramowanie na komputerach moze by¢ zainstalowane wylacznie przez
Administratora Systeméw Informatycznych.

X. Kontrola nad wprowadzaniem, dalszym przetwarzaniem i udost¢pnianiem danych
osobowych

§79. Dane osobowe z eksploatowanych systemoéw mogg by¢ udostepniane wylacznie osobom
uprawnionym.

§80. Udostepnienie danych osobowych nie moze by¢ realizowane droga telefoniczna.

§81. Aplikacje danych osobowych do obstugi baz danych osobowych powinny zapewniaé
odnotowanie informacji o udzielonych odbiorcom danych. Zakres informacji powinien
obejmowa¢ co najmniej dane odbiorcy, date wydania, zakres udostgpnionych danych.

XI. Procedury wykonywania przegladéw i konserwacji systeméw oraz nosnikéw
informacji sluzgeych do przetwarzania danych

§82. Przegladu i konserwacji systemu dokonuje administrator systemu doraznie.

§83. Przegladu i konserwacji urzadzen wchodzacych w skiad systemu informatycznego
powinny by¢ wykonywane w terminach okre$lonych przez producenta sprzgtu.

§84. Nieprawidlowosci ujawnione w trakeie tych dziatan powinny by¢ niezwlocznie usunigte,
a ich przyczyny powinny by¢ przeanalizowane. O fakcie ujawnienia nieprawidlowosci nalezy
zawiadomi¢ Administratora Bezpieczenstwa Informac;ji.

§85. Przegladu pliku zawierajacego raport dotyczacy dzialalnosc aplikacji badz systemow
serwerowych (log systemowy) Administrator Systemu dokonuje nie rzadziej niz raz na
miesige.

§86. Przegladu i sprawdzenia poprawnosei zbioréw danych zawierajacych dane osobowe
dokonuje uzytkownik przy wspoéludziale Administratora Systemu nie rzadziej niz raz na
miesiac.

XII. Naprawa urzadzen komputerowych z chronionymi danymi osobowymi

§87. Wszelkie naprawy urzadzen komputerowych oraz zmiany w systemie informatycznym
Administratora Danych przeprowadzane sg — jezeli jest to mozliwe — przez Administratora
Systemu.

§88. Naprawy i zmiany w systemie informatycznym Administratora Danych przeprowadzane
przez serwisanta prowadzone sg pod nadzorem Administratora Systemu, jezeli jest to mozliwe
— w siedzibie administratora danych lub poza siedzibg Administratora Danych, po uprzednim
nieodwracalnym usunieciu danych w nich przetwarzanych, a jesli wigzaloby sie to



z nadmiernymi utrudnieniami, to po podpisaniu uméw powierzenia przetwarzania danych
osobowych.

§89. Jesli noénik danych (dysk, dyskietka, plyta lub inne) zostanie uszkodzony 1 nie mozna
go odezytaé ani usunad¢ z niego danych, to nalezy go zniszezy¢ mechanicznie.

XIII. Postepowanie w przypadku stwierdzenia naruszenia bezpieczefistwa systemu
informatycznego

§90. Uzytkownik zobowigzany jest zawiadomié¢ Administratora Systemu lub Administratora
Bezpieczenstwa Informacji o kazdym naruszeniu lub podejrzeniu naruszenia bezpieczenstwa
systemu, a w szczegolnosci o :

1) naruszeniu hasta dostgpu i identyfikatora (system nie reaguje na hasto lub je ignoruje
badz mozna przetwarzac¢ dane bez wprowadzania hasta),

2) czesciowym lub catkowitym braku danych albo dostgpie do danych w zakresie
szerszym niz wynikajacy z przyznanych uprawnien,

3) braku dostepu do wiasciwej aplikacji lub zmianie zakresu wyznaczonego dostgpu
do zasobdw serwera,

4y wykryciu wirusa komputerowego,

5) zauwazeniu elektronicznych sladéw proby wlamania do systemu informatycznego
Administratora Danych,

6) znacznym spowolnieniu dzialu informatycznego,

7) podejrzeniu kradziezy sprzetu komputerowego lub dokumentdéw zawierajacych dane
osobowe,

8) zmianie polozenia sprzetu komputerowego,

9) zauwazeniu Sladéw usilowania lub dokonania wilamania do pomieszczen lub
zamykanych szaf.

§91. Do czasu przybycia na miejsce Administratora Bezpieczenstwa Informacji lub
Administratora Systemu:

1) jezeli istnieje taka mozliwo$é, niezwlocznie podjg¢ czynnosci niezbgdne
do powstrzymania niepozadanych skutkéw zaistnialego zdarzenia a nastepnie uwzglednic
w dzialaniu rowniez ustalenie jego przyczyny lub sprawcow,

2) rozwazy¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

3) zaniecha¢ — jezeli to mozliwe — dalszych planowanych przedsigwzigé, ktére wiazg sie z
zaistnialym naruszeniem i mogg utrudni¢ udokumentowanie i analize,

4) zastosowac sie do instrukcji i regulaminow lub dokumentacji aplikacji, jesli odnoszg si¢
one do zaistnialego przypadku,

5) przygotowaé opis incydentu,

6) nie opuszczac bez uzasadnionej przyczyny miejsca zdarzenia do czasu przybycia
Administratora Bezpieczenstwa Informacji lub Administratora Systemu.

§92. Administrator Systemu przyjmujacy zawiadomienie jest obowiazany niezwlocznie
poinformowa¢ Administratora Bezpieczenstwa Informacji o naruszeniu lub podejrzeniu
naruszenia bezpieczefstwa systemu.

§93. Administrator Bezpieczenstwa Informacji po otrzymaniu zawiadomienia, o ktérym mowa
w §92, powinien niezwlocznie:



1) przeprowadzi¢ post¢powanie wyjadniajace, w celu ustalenia okolicznosei naruszenia
ochrony danych osobowych,

2) podjac dzialania chronigce system przed ponownym naruszeniem,

3) w przypadku stwierdzenia faktycznego naruszenia bezpieczenstwa systemu sporzadzic¢
raport naruszenia bezpieczenstwa systemu informatycznego Administratora Danych,
a nastgpnie niezwlocznie przekazaé jego kopie Administratorowi Danych,

§94. Administrator Bezpieczenstwa Informacji w uzgodnieniu z Administratorem Systemu
moze zarzgdzi¢, w razie potrzeby, odlaczenie czedci systemu informatycznego dotknigtej
incydentem od pozostalej jego czgsci.

§95. W razie odtwarzania danych z kopii zapasowych Administrator Systemu obowigzany jest
upewni¢ si¢, ze odtwarzane dane zapisane zostaly przed wystapieniem incydentu; dotyczy
to zwlaszcza przypadkow infekeji wirusowej.

§96. Administrator danych po zapoznaniu si¢ z raportem, o ktorym mowa w §94 pkt 3,
podejmuje decyzje o dalszym trybie postgpowania, powiadomieniu wlasciwych organdw oraz
podjeciun  innych, szczegdinych czynnosci zapewniajacych bezpieczenstwo systemu
informatycznego Administratora Danych badZ zastosowaniu srodkow ochrony fizycznej.

§97. Administrator Bezpieczenstwa Informacji i Administrator Systemu zobowigzani sa do
informowania Administratora Danych o awariach systemu informatycznego, zauwazonych
przypadkach naruszenia ninigjszej instrukcji przez uzytkownikow, a zwlaszcza o przypadkach
poslugiwania si¢ przez uzytkownikoéw nieautoryzowanymi programami, nieprzestrzegania
zasad uzywania oprogramowania antywirusowego, niewlasciwego wykorzystania sprzegtu
komputerowego lub przetwarzania danych w sposob niezgodny z procedurami ochrony
danych osobowych.

§98. Administrator Bezpieczenstwa Informacii sklada raz w roku Administratorowi Danych
kompleksowg analize zarzgdzania systemem informatycznym.

XTIV, Postanowienia koncowe

§99. W sprawach nieokreslonych niniejsza instrukcjg nalezy stosowad instrukcje obstugi
i zalecenia producentow aktualnie wykorzystywanych urzadzer 1 programow.,

§100. Naruszenie obowigzkow wynikajacych z niniejszej instrukeji oraz przepisoOw ¢ ochronie
danych osobowych moze zosta¢ potraktowane jako naruszenie obowiazkdw pracowniczych i
powodowac okredlong przepisami Kodeksu pracy odpowiedzialnos¢ pracownika.



Zaltgcznik nr 1
do Instrukeji Zarzadzania
Systemem Informatycznym

WNIOSEK
O NADANIE UPRAWNIEN W SYSTEMIE
INFORMATYCZNYM
. . , Odebranie
Nowy uzytkownik Modyfikacja uprawnieds w
uprawniefi systemie
informatycznym
Imie i nazwisko uzytkownika: Wydzial/biuro/samodzielne stanowisko

Opis i zakres uprawnien uzytkownika w systemie informatycznym

Data wystawienia: Podpis bezpodredniego przelozonego
uzytkownika systemu:

Podpis Administratora Systemu: Akceptacja ABI
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Zatgcznik nr 3

do Instrukeji Zarzadzania
Systemem Informatycznym

Dziennik zawiera opisy wszelkich zdarzen istotnych dla dzialania systemu informatycznego

w szczegdlnosei:

- w przypadku awarii — opis awarii, przyczyna awarii, szkody wynikie na skutek awarii,
sposob usunigcia awarii, opis systemu po awarii, wnioski,
- w przypadku konserwacji systemu ~ opis podjetych dziatan, wnioski.

DZIENNIK SYSTEMU INFORMATYCZNEGO
URZEDU GMINY W OBRZYCKO

Data i godzina

. Opis zdarzenia
zdarzenia

Podjete
dzialania/wnioski

Podpis




